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本論文は、耐量子コンピュータ暗号(Post-Quantum Cryptography)の一つとして重要な存在である
「多変数公開鍵暗号」(Multivariate Public Key Cryptosystem, MPKC)の新しい方式を開発するに当り，
MPKC 公開鍵の安全性評価法を研究し，その結果に基づいて既存の MPKC 方式の脆弱性を考察した
結果，それらをより的確に修正した新しい MPKC 公開鍵暗号方式を提案するものである．  
 
 多変数公開鍵暗号(MPKC)の解読／安全性評価法には，大きく分けて公開鍵多項式と暗号文から
得られる代数方程式を直接解く代数攻撃と，落し戸構造を利用して，秘密鍵の内容を解析する方法
がある．研究の対象としたのは代数攻撃の方法である Groebner 基底計算法，及び，秘密鍵の解析手
法として代表的なものの一つである Rank Attack である． 
 Groebner 基底計算では，現在知られている方法で最も効率的とされており，通常 MPKC の安全性
評価で一般的に使われているのは汎用的グレブナー基底計算法として評価の高い F4 アルゴリズム
である．しかし MPKC の公開鍵に限っては，その特徴を利用して，更に効率の高い計算が可能であ
るという考えに基づき，XL 法の手法を多く取り入れて改良することを提案した． 
 XL 法は行列計算を多く用いており，多数の多項式に項(または変数)を掛けるのに適していること，
及び，多項式集合を行列とベクトルの形で持つことができるので，同じ数の多項式を扱う場合はメ
モリ消費が少なくて済むというメリットがある．多項式同士の加減乗除，特に S 多項式計算を行列
計算とガウス消去で代用し，また，S 多項式ペア選定の手法として F4 や Buchberger アルゴリズムで
使われている Gebauer-Moeller のペア選定基準によるものに代わる選定法を考案した． 
 Groebner 基底計算の改良で主なポイントとしていたのは，単項簡約の結果 0 に簡約される S 多項
式が発生することを防ぐこと，及び，与えられたペアについて S 多項式計算を行うべきか否かとい
う判断が，容易にできることであった． 
 Gebauer-Moeller のペア選定基準のように，ペアの評価をするために頭項の最小公倍数を計算する
ようなことを避ける方向で検討を行った結果，Groebner 基底計算を従来の方法よりも少ないメモリ
消費で実行できた． 
 特に，生成される S-多項式で 0 に簡約されないものの比率を比較したところ，Gebauer-Moeller の
基準では 0 に簡約される S-多項式が 50%以上あったのに対し，我々の手法では 15％以下である． 
 アルゴリズムを数式処理システム Magma のスクリプトに実装して比較したところ，F4 と比べて
メモリ消費が 50％以下であった．計算速度についても，同じ Magma のスクリプトに実装された F4
プログラムと比較したところでは 50～100 倍の計算速度が得られている．このように，計算効率は
大幅に向上している． 
 
 落し戸や秘密鍵の構造を解析する手法として， MPKC の主要な落し戸の一つである step-wise 
Triangular Scheme(STS)/順序解法の解析に使われる Rank Attack の改良を行った．この計算法には，
High Rank AttackとLow Rank Attackがある．一般に，High Rank Attackが使われるのはunderdetermined
である署名用暗号方式で，Low Rank Attack が使われるのは秘匿用暗号方式である．この二つについ
て，アルゴリズムの効率化を検討した． 
 STS 構造が Rank Attack を受ける脆弱性を解消することを目的とした強化法として，STS 構造を二
  
つ合わせた MPKC 署名方式である「Complementary STS」が提案されている．これは，変数 x を二
つの部分集合 u:=(x1, x2,,,, xm)と v:=(xm+1, x m+2,,,, xn)に分けて，それぞれに対する STS 構造の多項式ベ
クトルを作り，両者を貝合せのように重ね合わせることにより，各 Step に含まれる変数の数(階数)
を全て等しく揃えるものである．そのような強化を行うと，その多項式集合のSTS構造は失われる．
しかし，ひとたび v 変数に定数を代入すれば n(=2m)変数の多項式集合は m 変数の STS 構造になる．
これを利用して署名を行う． 
しかし，High Rank Attack について深く検討を続けた結果，Complementary STS 構造であっても
High Rank Attack は可能であることが解った． 
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図 1：Complementary STS 構造のイメージ 
 
 Complementary STS 構造は，各ステップ(公開鍵多項式の張る線形空間の部分空間)の次元をそろえ
た形の，図 1(a)のようなイメージで捉えられていた．しかし，良く見ると，変数を二つに分けると
き，u と v は共通集合を持たないので，式の構造はむしろ図 1(b)のような形と解釈すべきである．
この構造を見ると解るように，これでは STS 構造が完全に解消された形とは言えず，既存の High 
Rank Attack はなお可能である．その工夫したアルゴリズムをプログラムに実装することによって，
実際に Complementary STS 構造を持つ公開鍵が解析可能であることも確認された． 
 また，Low Rank Attack についてもアルゴリズムの改良が行われた．従来型の Low Rank Attack で
は解読の計算量が O(mn3Lqr +mn4)となっているので，r(Step の幅)が大きければ Low Rank Attack は受
けないと考えられていた．このアルゴリズムを改良し，計算量が r に依存しないような方法を提案
した．そのアルゴリズムの実行時間が，確かに Step の幅 r を大きくしても影響を受けないことを実
験で確認した． 
 従って，この改良型 Low Rank Attack は，STS だけでなく，広く一般に，公開鍵多項式ベクトル
の要素が張る線形空間に，階数(独立変数の数)の小さい determined の部分空間が存在するような構
造であれば全て適用可能である．その一例が，MPKC の基本的落し戸の一つである HFE を応用し
たもので，多項式環の定義される有限体の標数を，17 や 31 などの大きい素数にすることによって
強化した Square の強化法である． 
 この Square 暗号は 2009 年に解読されたのちに，そのアタックへ対抗できるように公開鍵を強化
する方法として Double-Layer Square が発表された．しかし，この構造には，変数の数 n の約 2 分の
1 の階数を持つ determined の部分集合を持っているので，この改良型 Low Rank Attack を使って
Double-Layer Square 暗号を解析できることが明らかになった． 
  
  
 暗号解析法に関するこれらの研究から，STS 構造を持つ落し戸の脆弱性が詳しく分析された．こ
の結果に基づいて，落し戸の脆弱性をより的確に修正した新しい署名方式を更に検討している． 
 
2009 年に，2m 変数 2m 連の Matsumoto-Imai 公開鍵多項式に 2m 個の変数を追加し，元の変数と追
加の変数全てを含む 4m 変数の多項式によって擾乱を行って，4m 変数 2m 連の署名鍵を作る方法を
考案した．このとき，線形独立な擾乱多項式は m なので，階数 2m と，階数 4m の 2 つの Step を持
つ STS 構造となる．この階数の差を無くすため，新たに，低い階数の Step に追加の変数のうち m
個が一定値αのときに 0 となるような 4m 変数の多項式で擾乱を行うことによって STS 構造の脆弱
性を完全に補強した．この，2 種類の擾乱式で擾乱を行った署名方式(Dually-Perturbed Matsumoto-Imai, 
DPMI)を提案した． 
上記と似た発想で，STS 署名方式に「検証方程式」(check equation)を追加して署名が正当と見な
される条件をより厳しくする方法である(図 2) ． 
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(a)通常の署名方式では，公開鍵によって「署名」を
暗号化したときに「文書」に一致するか否かを調べる
ことによって署名検証を行う．
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(b) アタックでも署名でも，公開鍵多項式の中で決まった変数に任
意の定数を代入するプロセスがある．
この任意性(自由度)を解消することが発想の基である．
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図 2: 検証式によって署名の安全性を向上させる発想 
 
  
これら二つの方式には，制限を追加ことによって公開される(攻撃者にも知られる)情報が増える
というデメリットが生じている．この情報が，攻撃を受けるもとになる．これらの方式では，被署
名文の如何に関わらず，署名は一部の変数が一定の値を取る．即ち，ある線形式を満足するわけで
ある．従って，変数の数と同じ数の署名を集めれば，その各線形式が解るので，その情報に基づい
て秘密鍵の構造が明らかになる．このため，この強化型 STS 方式(Enhanced STS)では，一回の署名
毎に検証式を更新する，という運用を前提としている．この方法では実用上の困難を伴う． 
 条件の制限と情報の隠蔽をバランスさせて上記の問題を解決したのが，役割交代型(Hidden Pair of 
Bijection, HPB)署名方式である．これは，変数 x を u と v の二つの対称な部分集合に分けて，それぞ
れの全単射となる多項式の線形結合によって公開鍵を構成するものである(図 3 参照)．うち一方に
定数を代入すると，公開鍵多項式ベクトルはもう一方の変数についての全単射となるのでそれを復
号することによって署名ができる．しかし，定数を代入すべき変数集合は 2 通りあるので，各署名
が一定の線形式を満足する(m 次元の線形空間を張る)ということはない．また，署名にはどちらの
変数に定数を代入したかという情報は残っていない． 
 
F(u) G(v)+ ＋
u変数とv変数
の積の線形
結合
u, vそれぞれについての全単
射(順序解法)  
図 3: 役割交代型(Hidden Pair of Bijection Signature Scheme)の署名方式 
 
この方法では Rank Attack や Differential Attack など，既に知られている解析法で利用可能な脆弱性
は存在しないと結論されている．また，計算実験により，Groebner 基底計算がランダム多項式と同
程度に困難であることが確かめられた． 
 以上のようにして，既存の MPKC 暗号方式の解析法を掘り下げ，脆弱性をより詳しく解析するこ
とによってその脆弱性を的確に補強した新しい暗号方式を提案することができた． 
 
 
